CAC-MP04
Manual del Sistema de Autoco
tion del Riesgo Integral de Lavac
vos, Financiacion del Terrorismo
ciamiento de la Proliferacion de A
Destruccion Masiva

Version 1
Fecha de aprobacion 2026-02-06

ISES

SOLUCIONES
ESPECIALIZADAS




ISES

SOLUCIONES

MANUAL DEL SAGRILAFT ESPECIALIZADAS

< >
<Profesional de Control Interno> <Oficial de Cumplimiento> Gerente Gem.eraI.
<Asamblea de Accionistas>
<NACOSTA> <TTRUJILLO> <GARCIAG>

CONTROL DE CAMBIOS

Documento nuevo en codificacion, pero antes se conte-
nido se encontraba descrito en la Politica de Cumpli-
miento.
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mento:
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1 ferencia. 2026-02-06
e Las definiciones pasan a ser el punto 4 del ma-

nual de SAGRILAFT.
e Seincluye como anexo la Politica de Cumpli-
miento de SAGRILAFT y PTEE.
e Se cambia la estructura del orden de contenido
del documento.
Se incluye numeral para describir los recursos con los que
cuenta el sistema
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MANUAL DEL SAGRILAFT

En consideracién de las instrucciones impartidas por la Superintendencia de Sociedades a través
del Capitulo X de la Circular Basica Juridica (Circular Externa No. 100-000008 del 12 de julio de
2022), por medio de las cuales se indica el procedimiento que deberan seguir las empresas sujetas
a su inspeccidn, vigilancia y control, para prevenir, detectar, controlar y reportar Operaciones Sos-
pechosas que puedan estar vinculadas con el lavado de activos, financiacién del terrorismo vy fi-
nanciamiento de la proliferacién de armas de destruccién masiva (LA/FT/FPADM), ISES S.A.S. (en
adelante ISES) adopta la presente Politica en el marco de su compromiso con la legalidad y el ajuste
de sus actividades a las mejores précticas en el autocontrol, prevencion y gestidn del riesgo integral
LA/FT/FPADM.

Asi las cosas, la presente Politica tiene como objetivo implementar el modelo que utilizara ISES
para evitar que la Empresa pueda ser utilizada para el desarrollo de actividades delictivas relacio-
nadas con el LA/FT/FPADM. La Politica contiene las medidas orientadas a evitar que en la realiza-
cion de cualquier operacion de ISES sea utilizada como instrumento para el ocultamiento, manejo,
inversion o aprovechamiento, en cualquier forma, de dinero u otros bienes provenientes de acti-
vidades delictivas.

Las presentes disposiciones se aplicaran integramente a ISES, a sus accionistas, administradores,
empleados y demads Contrapartes segun aplique, en el desarrollo de las actividades propias de su
objeto social y constituye el marco minimo de actuacion frente a laadministracion, prevencidony con-
trol del riesgo de LA/FT/FPADM.

El Sistema de Autocontrol y Gestion del Riesgo Integral del Lavado de Activos y Financiacién del
Terrorismo y Financiamiento de la Proliferacion de Armas de Destruccion (SAGRILAFT) se funda-
menta en las siguientes normas:

e Circular 100-000005 de 2020, Superintendencia de Sociedades.
e Circular 100-000016 de 2020, Superintendencia de Sociedades.
e Circular 100-000004 de 2021, Superintendencia de Sociedades.
e Circular 100-000015 de 2021, Superintendencia de Sociedades.
e Circular 100-000008 de 2022, Superintendencia de Sociedades.

Para todos los efectos atinentes a esta Politica, los términos que a continuacién se relacionan
deberan entenderse de acuerdo con el siguiente significado:

Documento vigente publicado en la intranet. ISES S.A.S estd comprometido con el medio ambiente, evite la impresion in-
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e Activo Virtual: es la representacién digital de valor que se puede comercializar o transferir di-
gitalmente y se puede utilizar para pagos o inversiones. Los activos virtuales no incluyen repre-
sentaciones digitales de moneda fiat, valores y otros Activos financieros que ya estan cubiertos
en otras partes de las Recomendaciones GAFI.

e Activos: es un recurso econdmico presente controlado por la Empresa como resultado de su-
cesos pasados.

e Area Geografica: es la zona del territorio en donde la Empresa desarrolla su actividad.

e Asociados cercanos. Tiene el significado establecido en el Decreto 1081 de 2015 y demas nor-
mas que lo modifiquen, completamente, sustituyan o adicionen. Se entendera que esta defini-
cién no solo aplica a los asociados cercanos de PEP, sino también a los de las PEP Extranjeras y
PEP de Organizaciones Internacionales. < Se entendera por asociados cercanos a las personas
juridicas que tengan como administradores, accionistas, controlantes o gestores alguno de los
PEP enlistados en el articulo 2.1.4.2.3., o que hayan constituido patrimonios auténomos o fidu-
cias en beneficio de éstos, o con quienes se mantengan relaciones comerciales, a quienes se les
aplicara la debida diligencia de acuerdo con la normatividad vigente>

e Beneficiario Final: es la(s) persona(s) natural(es) que finalmente posee(n) o controla(n) a un
cliente o a la persona natural en cuyo nombre se realiza una transaccion. Incluye también a la(s)
persona(s) que ejerzan el control efectivo y/ofinal, directa o indirectamente, sobre una persona
juridica u otra estructura sin personeria juridica. Son Beneficiarios Finales de la persona juridica
los siguientes:

e Persona natural que, actuando individual o conjuntamente, ejerza control sobrela
persona juridica, en los términos del articulo 260 y siguientes del Cédigo deComer-
cio;o

¢ Persona natural que, actuando individual o conjuntamente, sea titular, directa o indi-
rectamente, del cinco por ciento (5%) o mas del capital o los derechos de voto de la
persona juridica, y/o se beneficie en un cinco por ciento (5%) o mas de los rendi-
mientos, utilidades o Activos de la persona juridica;

¢ Cuando no se identifique alguna persona natural en los literales a) y b), la persona
natural que ostente el cargo de representante legal, salvo que exista una persona
natural que ostente una mayor autoridad en relacidn con las funciones de gestion o
direccion de la persona juridica.

Son Beneficiarios Finales de un contrato fiduciario, de una estructura sin personeria juridica o
de una estructura juridica similar, las siguientes personas naturales que ostenten la calidad de:
i. Fiduciante(s), fideicomitente(s), constituyente(s) o puesto similar o equivalente;

ii. Comité fiduciario, comité financiero o puesto similar o equivalente;

iii. Fideicomisario(s), beneficiario(s) o beneficiarios condicionados; y
iv. Cualquier otra persona natural que ejerza el control efectivo y/o final, o que tenga dere-
cho a gozar y/o disponer de los Activos, beneficios, resultados o utilidades.

e Contraparte: es cualquier persona natural o juridica con la que la Empresa tenga vinculos co-
merciales, de negocios, contractuales o juridicos de cualquier orden. Entre otros, son contra-
partes los asociados o accionistas, empleados, clientes, contratistasy proveedores de Productos
de la Empresa.

o Debida Diligencia: es el proceso mediante el cual la Empresa adopta medidas para el conoci-
miento de la Contraparte, de sus Beneficiarios Finales, de su negocio, operaciones, y Productos

Documento vigente publicado en la intranet. ISES S.A.S estd comprometido con el medio ambiente, evite la impresion in-
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y el volumen de sus transacciones.

e Debida Diligencia Intensificada: es el proceso mediante el cual la Empresa adopta medidas adi-
cionales y con mayor intensidad para el conocimiento de la Contraparte, de sus Beneficiarios
Finales, de su negocio, operaciones, Productos y el volumen de sus transacciones.

e Empresa: Se refiere a INGENIERIAY SOLUCIONES ESPECIALIZADASS.A.S. 0 ISES S.A.S.

¢ Financiamiento del Terrorismo o FT: es el delito regulado en el articulo 345 del Cédigo Penal

colombiano, el cual se transcribe a continuacion:
“El que directa o indirectamente provea, recolecte, entregue, reciba, administre, aporte, custo-
die o guarde fondos, bienes o recursos, o realice cualquier otro actoque promueva, organice,
apoye, mantenga, financie o sostenga econdmicamente a grupos de delincuencia organizada, gru-
pos armados al margen de la ley o a sus integrantes, o a grupos terroristas nacionales o extranje-
ros, o a terroristas nacionaleso extranjeros, o a actividades terroristas, incurrird en prision de trece
(13) a veintidds(22) afios y multa de mil trescientos (1.300) a quince mil (15.000) salarios minimos
legales mensuales vigentes.”

¢ Financiamiento de la Proliferacion de Armas de Destruccion Masiva o FPADM: es todo acto
gue provea fondos o utilice servicios financieros, en todo o en parte, parala fabricacién, adquisi-
cion, posesion, desarrollo, exportacion, trasiego de material,fraccionamiento, transporte, tras-
ferencia, deposito o uso dual para propdsitos ilegitimos en contravencion de las leyes nacionales
u obligaciones internacionales,cuando esto ultimo sea aplicable.

e FactoresdeRiesgo LA/FT/FPADM: son los posibles elementos o causas generadorasdel Riesgo de
LA/FT/FPADM para la Empresa. Son identificados teniendo en cuentaa las Contrapartes, los Pro-
ductos, las actividades, los canales y las jurisdicciones,entre otros.

e GAFI: es el Grupo de Accién Financiera Internacional. Grupo intergubernamental creado en
1989 con el fin de expedir estandares a los paises para la lucha contra elLA, el FTy el FPADM.

o GAFILAT: es el Grupo de Accién Financiera de Latinoamérica, organismo de baseregional del
GAFI, creado en el ailo 2000y en el cual hace parte Colombia.

e LA/FT/FPADM: para efectos de esta Politica, significa Lavado de Activos, Financiamiento del
Terrorismo y Financiamiento de la Proliferacién de Armas de Destruccién Masiva.

e Lavado de Activos o LA: es el delito tipificado en el articulo 323 del Cédigo Penal colombiano,
el cual se transcribe a continuacion: “El que adquiera, resguarde, invierta, transporte, trans-
forme, almacene, conserve,custodie o administre bienes que tengan su origen mediato o inme-
diato en actividades de trdfico de migrantes, trata de personas, extorsion, enriquecimientoili-
cito, secuestro extorsivo, rebelion, trdfico de armas, trdfico de menores de edad,financiacion del
terrorismo y administracion de recursos relacionados con actividadesterroristas, trdfico de drogas
toxicas, estupefacientes o sustancias sicotropicas, delitos contra el sistema financiero, delitos
contra la administracion publica,contrabando, contrabando de hidrocarburos o sus derivados,
fraude aduanero o favorecimiento y facilitacion del contrabando, favorecimiento de contra-
bando de hidrocarburos o sus derivados, en cualquiera de sus formas, o vinculados con el pro-
ducto de delitos ejecutados bajo concierto para delinquir, o les dé a los bienesprovenientes de
dichas actividades apariencia de legalidad o los legalice, oculte oencubra la verdadera natura-
leza, origen, ubicacion, destino, movimiento o derechosobre tales bienes o realice cualquier otro
acto para ocultar o encubrir su origen ilicito,incurrird por esa sola conducta, en prision de diez (10) a
treinta (30) afios y multa de mil (1.000) a cincuenta mil (50.000) salarios minimos legales mensuales
vigentes.
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La misma pena se aplicard cuando las conductas descritas en el inciso anterior serealicen sobre
bienes cuya extincion de dominio haya sido declarada.

El lavado de activos serd punible aun cuando las actividades de que provinieren los bienes, o los
actos penados en los apartados anteriores, se hubiesen realizado, total o parcialmente, en el
extranjero.

Las penas privativas de la libertad previstas en el presente articulo se aumentardn de una ter-
cera parte a la mitad cuando para la realizacion de las conductas se efectuaren operaciones de
cambio o de comercio exterior, o se introdujeren mercancias al territorio nacional.”

e Listas Vinculantes: son aquellas listas de personas y entidades asociadas con organizaciones
terroristas que son vinculantes para Colombia bajo la legislacidon colombiana (articulo 20 de la
Ley 1121 de 2006) y conforme al derecho internacional,incluyendo pero sin limitarse a las Resolu-
ciones 1267 de 1999, 1373 de 2001, 1718y 1737 de 2006, 1988 y 1989 de 2011,y 2178 de 2014
del Consejo de Seguridadde las Naciones Unidas, y todas aquellas que le sucedan, relacioneny
complementen, y cualquiera otra lista vinculante para Colombia (como las listas deterroristas de
los Estados Unidos de América, la lista de la Unidn Europea de Organizaciones Terroristas y la
lista de la Unién Europea de Personas Catalogadascomo Terroristas). La Superintendencia de
Sociedades mantendra en su pagina web un listado de las Listas Vinculantes para Colombia
COmMo una guia, sin que estas sean taxativas.

e Matriz de Riesgos: es uno de los instrumentos que le permite a la Empresa identificar, indivi-
dualizar, segmentar, evaluar y controlar los Riesgos LA/FT/FPADM a los que se podria ver ex-
puesta, conforme a los Factores de Riesgo LA/FT/FPADM identificados.

o Maedidas Razonables: son las acciones suficientes, apropiadas y medibles en calidad y cantidad
para mitigar el Riesgo LA/FT/FPADM, teniendo en cuenta los riesgos propios de la Empresay su
materialidad.

o Oficial de Cumplimiento: es la persona natural designada por la Asamblea de Accionistas de la
Empresa que esta encargada de promover, desarrollar y velar por el cumplimiento de los pro-
cedimientos especificos de prevencion, actualizacion y mitigacidn del Riesgo LA/FT/FPADM.

e Operacion Inusual: es la operacién cuya cuantia o caracteristicas no guardan relacién con la
actividad econdmica ordinaria o normal de la Empresa o, que por su nimero, cantidad o caracte-
risticas no se enmarca dentro de las pautas de normalidad o practicas ordinarias de los negocios
en un sector, en una industria ocon una clase de Contraparte.

e Operacion Sospechosa: es la Operacidn Inusual que, ademas, de acuerdo con los usos y cos-
tumbres de la actividad de que se trate, no ha podido ser razonablemente justificada. Este tipo
de operaciones incluye las operaciones intentadas o rechazadas que contengan caracteristicas
que les otorguen el caracter de sospechosas.

e PEP: significa personas expuestas politicamente, es decir, son los servidores publicos de cual-
quier sistema de nomenclatura y clasificacion de empleos de la administracion publica nacional
y territorial, cuando en los cargos que ocupen, tengan en las funciones del area a la que perte-
necen o en las de la ficha del empleo que ocupan, bajo su responsabilidad directa o por dele-
gacion, la direccidon general, de formulacién de politicas institucionales y de adopcién de planes,
programas y proyectos, el manejo directo de bienes, dineros o valores del Estado. Estos pueden
ser a través de ordenacién de gasto, contratacidn publica, gerencia de proyectos de inversion,
pagos, liquidaciones, administracién de bienes muebles e inmuebles. Incluye también a las PEP
Extranjeras y las PEP de Organizaciones Internacionales.

Documento vigente publicado en la intranet. ISES S.A.S estd comprometido con el medio ambiente, evite la impresion in-
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o PEP de Organizaciones Internacionales: son aquellas personas naturales que ejercen funciones
directivas en una organizacion internacional, tales como la Organizacién de Naciones Unidas,
Organizacién para la Cooperacién y el Desarrollo Econdmicos, el Fondo de las Naciones Unidas
para la Infancia (UNICEF) y la Organizacién de Estados Americanos, entre otros (vr.gr. directores,
subdirectores, miembros de junta directiva o cualquier persona que ejerza unafuncién equiva-
lente).

o PEP Extranjeras: son aquellas personas naturales que desempefian funciones publicas promi-
nentes y destacadas en otro pais. En especial, las siguientes personas: (i) jefes de estado, jefes
de gobierno, ministros, subsecretarios o secretarios de estado; (ii) congresistas o parlamenta-
rios; (iii) miembros de tribunales supremos, tribunales constitucionales u otras altas instancias
judiciales cuyas decisiones no admitan normalmente recurso, salvo en circunstancias excepcio-
nales; (iv) miembros de tribunales o de las juntas directivas de bancos centrales; (v) embajado-
res; (vi) encargados de negocios; (vii) altos funcionarios de las fuerzas armadas; (viii) miembros
de los 6rganos administrativos, de gestion o de supervisiéon de empresas de propiedad estatal;
(ix) miembros de familias reales reinantes; (x) dirigentes destacados de partidos o movimientos
politicos; y (xi) representantes legales, directores, subdirectores, miembros de la alta gerencia
y miembros de la Junta deuna organizacidn internacional (vr.gr. jefes de estado, politicos, fun-
cionarios gubernamentales, judiciales o militares de alta jerarquia y altos ejecutivos de empre-
sas estatales).

e Politica LA/FT/FPADM: son los lineamientos generales que adopta la Empresa para que esté en
condiciones de identificar, evaluar, prevenir y mitigar el Riesgo LA/FT/FPADM y los riesgos aso-
ciados.

e Productos: son los bienes y servicios que produce, comercializa, transforma u ofrece la Empresa
o adquiere de un tercero.

e Recomendaciones GAFI:sonlas40recomendacionesdisefiadas porel GAFl consusnotas interpre-
tativas, para prevenir el Riesgo de LA/FT/FPADM, las cuales fueron objeto de revisién en febrero
de 2012 y de actualizacién en junio de 2019. El resultado de esta revision es el documento deno-
minado “Estandares Internacionales sobre la Lucha Contra el Lavado de Activos, el Financia-
miento del Terrorismo y el Financiamiento de la Proliferacién de Armas de Destruccion Masiva”.

e Régimen de Autocontrol y Gestion del Riesgo Integral LA/FT/FPADM: es el SAGRILAFT.

e Riesgo LA/FT/FPADM: es la posibilidad de pérdida o dafio que puede sufrir la Empresa por su
propension a ser utilizada directamente o a través de sus operaciones como instrumento para
el Lavado de Activos y/o canalizacién de recursos hacia la realizacion de actividades terroristas
o el Financiamiento de la Proliferacién de Armas de Destrucciéon Masiva, o cuando se pretenda el
ocultamiento de Activos provenientes de dichas actividades. Las contingencias inherentes al
LA/FT/FPADM se materializan a través de riesgos tales como el Riesgo de Contagio,Riesgo Legal,
Riesgo Operativo, Riesgo Reputacional y los demas a los que se expone la Empresa, con el con-
secuente efecto econdmico negativo que ello puederepresentar para su estabilidad financiera,
cuando es utilizada para tales actividades.

¢ Riesgo de Contagio: Es la posibilidad de pérdida de la Empresa puede sufrir, directa o indirecta-
mente, por una accién o experiencia de una Contraparte.

o Riesgo Legal: es |la posibilidad de pérdida en que incurre la Empresa al ser sancionada u obligada
a indemnizar dafios como resultado del incumplimiento denormas o regulaciones y obligacio-
nes contractuales. Surge también como consecuencia de fallas en los contratos y transacciones,

Documento vigente publicado en la intranet. ISES S.A.S estd comprometido con el medio ambiente, evite la impresion in-
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derivadas de actuacionesmalintencionadas, negligencia o actos involuntarios que afectan la for-
malizacidn oejecucidn de contratos o transacciones.

o Riesgo Operativo: es la posibilidad de incurrir en pérdidas por deficiencias, fallas o inadecua-
ciones, en el recurso humano, los procesos, la tecnologia, la infraestructura o por la ocurrencia
de acontecimientos externos. Esta definicion incluye el Riesgo Legal y el Riesgo Reputacional,
asociados a tales factores.

o Riesgo Reputacional: es la posibilidad de pérdida en que incurre la Empresa por desprestigio,
mala imagen, publicidad negativa, cierta o no, respecto de la organizacién y sus prdcticas de
negocios, que cause pérdida de clientes, disminucién de ingresos o procesos judiciales.

¢ Riesgo Inherente: es el nivel de riesgo propio de la actividad, sin tener en cuenta elefecto de los
controles.

e Riesgo Residual: es el nivel resultante del riesgo después de aplicar los controles.

e ROS: Es el reporte de Operaciones Sospechosas. Es aquella operacién que por su nimero, can-
tidad o caracteristicas no se enmarca dentro del sistema y practicas normales del negocio, de
una industria o de un sector determinado y, ademas que de acuerdo con los usos y costumbres
de la actividad que se trate, no ha podido ser razonablemente justificada.

e SAGRILAFT: es el sistema de autocontrol y gestion del riesgo integral de LA/FT/FPADM estable-
cido en esta Politica.

o Seiial(es) de Alerta. Se entiende por sefal de alerta cualquier tipo de informacién, conducta o
actividad que debe llamar la atencion, pues puede ser un indicio que permite detectar la reali-
zacion de una Operacion Inusual u Operacidn Sospechosa de estar vinculadas a operaciones de
LAFT/FT/FPADM. El hecho de que una operacién aparezca en la lista de riesgos como las conte-
nidas en la presente Politica no quiere decir que la misma, por si sola, esté vinculada con activi-
dades ilicitas. Es necesario estudiar cada una de las operaciones con el fin de verificar si ellas re-
sultan en una Operacidn Inusual u Operacién Sospechosa dentrodel giro ordinario de las activida-
des del usuario.

o SIREL: es el sistema de reporte en linea administrado por la UIAF. Es una herramienta WEB que
permite a la Empresa cargar y/o reportar en linea la informacion de las obligaciones establecidas
en la normativa, de forma eficiente y segura, disponible las 24 horas del dia, 7 dias a la semanay
365 dias al afio.

e SMLMV: es el salario minimo legal mensual vigente.

o UIAF: es la Unidad de Informacidn y Analisis Financiero, la cual es la unidad de inteligencia financiera
de Colombia, con las funciones de intervenir en la economia para prevenir y detectar el
LA/FT/FPADM.
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necesaria. Cualquier documento impreso se considera copia no controlada.

Clasificacion de la informacién: Clasificada

Pag. 9



MANUAL DEL SAGRILAFT

5 DECLARACION

Los accionistas, administradores, empleados y demds personas vinculadas a ISES, son conscientes
de la necesidad de adoptar los controles necesarios y suficientes para evitar que, en el desarrollo
de sus actividades, la Empresa pueda ser utilizada para el Lavado de Activos, el Financiamiento del
Terrorismo y el Financiamiento de la Proliferacién de Armas de Destruccidon Masiva, por lo que, a
través de este documento, se establecen los procedimientos y disposiciones a las cuales debera
cefiirse su actividad para tales efectos, ajustandose en todo momento a los preceptos que regulan
la materia y que le son aplicables.

La Asamblea de Accionistas de ISES, a través del siguiente manual, declara que la Empresa, sus
accionistas, administradores y empleados deberan adoptar de forma permanente las siguientes
normas de conducta descritas en la Politica de Cumplimiento de SAGRILAFT y PTEE.

6 DESARROLLO
6.1. Elementos del Sistema de Prevencion del Riesgo Integral LA/FT/FPADM

La puesta en marcha del SAGRILAFT requiere del cumplimiento efectivo de la Politica LA/FT/FPADM
y los procedimientos de disefio, aprobacién, seguimiento, divulgacién y capacitacion incluidos en
este manual, y debe traducirse en una regla de conducta que oriente la actuacién de la Empresa,
sus empleados, accionistas, administradores y demas personas vinculadas o partes interesadas.

6.1.1. Diseio y Aprobacion

El disefio del SAGRILAFT esta a cargo de ISES, para lo cual la Empresa ha tenido en cuenta la mate-
rialidad, sus caracteristicas propias y su actividad, asi como la identificacion de los Factores de Riesgo
LA/FT/FPADM. El Representante Legal y la Asamblea de Accionistas, deben disponer de las medidas
operativas, econdémicas, fisicas, tecnoldgicas y de recursos que sean necesarias para que el Oficial
de Cumplimiento pueda desarrollar sus labores de manera adecuada.

La aprobacion del SAGRILAFT sera responsabilidad de la Asamblea de Accionistas. El proyecto de
SAGRILAFT debera ser presentado conjuntamente por el Representante Legal y el Oficial de Cumpli-
miento. La aprobacidn debera constar en el acta de la reunién correspondiente.

6.1.2. Auditoria y Cumplimiento del SAGRILAFT

Con el fin de que en ISES haya una persona responsable de la auditoria y verificacién del cumpli-
miento del SAGRILAFT, la Asamblea de Accionistas designara un Oficial de Cumplimiento, quien sera
el encargado de la gestion oportunidad del proceso de auditoria y cumplimiento del SAGRILAFT.

Teniendo en cuenta las actividades a ejecutar por el Oficial de Cumplimiento principal, la Empresa
evaluard vy, si es del caso, realizard por medio de su Asamblea de Accionistas la designacién de un
Oficial de Cumplimiento suplente.

Documento vigente publicado en la intranet. ISES S.A.S estd comprometido con el medio ambiente, evite la impresion in-
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La Empresa, su Representante Legal y la Asamblea de Accionistas, deberan disponer de las medidas
operativas, econémicas, fisicas, tecnoldgicas y de recursos, que sean necesarios para la puesta en
marcha del SAGRILAFT y el desarrollo adecuado de las labores de auditoria y cumplimiento de este.

6.1.3. Divulgacion y Capacitacion

La capacitacion debe ser implementada de forma tal que el SAGRILAFT sea asimilado por los in-
teresados y por quienes deban ponerlo en marcha, de manera que forme parte de la cultura de la
Empresa. La capacitacion serd realizada al menos una vez al afio o si existen cambios significativos
y sera impartida por el Oficial de Cumplimiento y/o la persona de su equipo que designe para el
efecto, con base en el contenido, las fechas y demas elementos establecidos en el plan de capaci-
taciones que éste presente al drea de Desarrollo organizacional y Bienestar Laboral para el afio
correspondiente.

En todo caso, a los nuevos empleados que ingresen a ISES se les debera realizar una induccién en
este tema, pudiéndose establecer jornadas de capacitacion que permitan agruparlos.

Como resultado de estas capacitaciones, todas las partes interesadas deberan estar en capacidad
de identificar qué es una Operacion Inusual y qué es una Operacién Sospechosa, el contenido y la
forma de cémo deben reportarse, entre otras.

Asi mismo, través de la pagina web de la Empresa, del aplicativo SIG y de los documentos de vincu-
lacién de las Contrapartes, se informara de la existencia del SAGRILAFT al interior de ISES, y del firme
propdsito de la Empresa y sus relacionados en la lucha contra el LA/FT/FPADM. El Oficial de Cumpli-
miento coordinara ademds con la Empresa el envio de cdpsulas informativos y demas material ilus-
trativo que permitira a los colaboradores tener un conocimiento adecuado de las etapas y elemen-
tos del SAGRILAFT.

6.1.4. Estructura Organizacional

Como primera medida, es importante destacar que la Empresa, sus administradores, accionistas,
directivos, empleados y Organos de Control deben primar, ante cualquier otro deber, el deber de
colaborar con las autoridades, no sélo atendiendo los requerimientos de las mismas, sino auxilidn-
dolas y cooperando en la lucha contra los delitos del LA/FT/FPADM. Las funciones de cada drgano
se encuentran relacionadas en el procedimiento GM-P20 Responsabilidades, autoridades y rendi-
cion de cuentas.

Por otro lado, sera obligacion de todos estos acatar sin reparo las disposiciones contenidas en esta
Politica y dar estricto cumplimiento a las politicas y reglas de conducta en el mismo.

ISES contara con la siguiente estructura organizacional para el desarrollo de las actividades propias
del Modelo de Autocontrol y Gestion de LA/FT/FPADM:

e Asamblea de Accionistas.
e Representante Legal (Gerente General).

Documento vigente publicado en la intranet. ISES S.A.S estd comprometido con el medio ambiente, evite la impresion in-
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e Oficial de Cumplimiento.
e Administradores y empleados.

El Oficial de Cumplimiento dependera directamente de la Gerencia General, lo anterior garanti-
zando que cuente con la autonomia, autoridad y acceso necesario a toda la informacién relevante
para ejecutar sus funciones de manera adecuada e independiente, conforme a la normativa vigente.
El cual estara obligado a presentar un informe de cumplimiento de manera anual o cuando exista
un riesgo significativo que afecte la reputacién y /o los interés de la empresa, que cumpla con los
requisitos establecidos por la normatividad exigida vigente.

< —
@
Germdan Garcia

Gerencia General

Tatiana Trujillo

cial de Cumplimient

Asi mismo, los siguientes érganos de control tendran funciones en el marco del Modelo de Auto-
control y Gestién de LA/FT/FPADM:

e Revisor Fiscal.
e Auditor Interno.

Las funciones de los sujetos listados son las establecidas en la Circular Externa 100-000016 del 24
de diciembre de 2020 de la Superintendencia de Sociedades. Para el caso de la Asamblea de Accio-
nistas, Representante Legal, Oficial de Cumplimiento y colaboradores se les entregara un docu-
mento donde se encuentran descrito las funciones, el cual debe ser firmado por parte del colabora-
dor, y para el caso de la Revisoria Fiscal y la Auditoria Interna seran establecidas contractualmente.

6.1.5. Reporte y Certificacion

La Empresa deberd certificar que el Oficial de Cumplimiento cumple con los requisitos exigidos en
el numeral 3.6.3.1 del Capitulo X de la Circular Basica Juridica de la Superintendencia de Sociedades
(Circular Externa 100-000008 del 12 de julio de 2022).

Asi mismo, en caso de una nueva designacién del Oficial de Cumplimiento debera informar a la
Superintendencia de Sociedades, a través del Informe 58 — Oficiales de Cumplimiento, dicha desig-
nacion, de acuerdo con las pautas establecidas en el Capitulo Il de la Circular Externa 100-000016
Documento vigente publicado en la intranet. ISES S.A.S estd comprometido con el medio ambiente, evite la impresion in-
necesaria. Cualquier documento impreso se considera copia no controlada.
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del 17 de noviembre de 2021, entregando a la mencionada autoridad la certificacién indicada en
el parrafo anterior, la hoja de vida del Oficial de Cumplimiento, una copia del documento que dé
cuenta del registro del Oficial de Cumplimiento ante el SIREL administrado por la UIAF, una copia
del extracto del acta de la Asamblea de Accionistas en la que conste su designacion y el documento
que acredite el conocimiento en materia de administracion del Riesgo LA/FT/FPADM, a través de
especializacion, cursos, diplomados seminarios, congresos o cualquier otro similar. La presentacion
del Informe 58 — Oficiales de Cumplimiento a la Superintendencia de Sociedades sera responsabi-
lidad de la Empresa.

6.1.6. Infraestructura Tecnoldgica

ISES contard con la tecnologia y los sistemas necesarios para garantizar la adecuada administracion
del modelo de prevencién de LA/FT/FPADM, de forma que le permita, como minimo, identificar
aquellos terceros que se encuentran incorporadas en Listas Vinculantes, y poner en marcha las
demads disposiciones de la presente Politica.

6.2. Etapas de la Gestion del Riesgo LA/FT/FPADM

El desarrollo de las Etapas del Modelo del presente manual ha sido elaborado acogiendo las instruc-
ciones establecidas por la Superintendencia de Sociedades de Colombia a través del Capitulo X de
su Circular Basica Juridica (Circular Externa No. 100-000008 del 12 de julio de 2022), teniendo en
cuenta el estdndar internacional Norma ISO 31000:2018 Gestion del Riesgo — Directrices. Las etapas
se encuentran detalladas en el procedimiento CAC-P02 Gestion de Riesgos y Oportunidades.

El modelo de autocontrol y gestion de LA/FT/FPADM de ISES cuenta con metodologias de adminis-
tracién de riesgos conformadas por pasos sistematicos e interrelacionados mediante los cuales se
administran los riesgos de LA/FT/FPADM. Son cuatro las Etapas que componen el modelo de pre-
vencién de LA/FT/FPADM de la Empresa: identificacion, medicién o evaluacion, control y monitoreo.

6.2.1 Identificacion del Riesgo LA/FT/FPADM

La metodologia implementada permite a ISES S.A.S identificar los Factores de Riesgo
LA/FT/FPADM, asi como los riesgos asociados con éste, realizando las siguientes actividades:
Clasificar los Factores de Riesgo LA/FT/FPADM de conformidad con la actividad econdmica de
ISES S.A.S. y su materialidad.

e Establecer, una vez sean identificados, individualizados, segmentados y clasificados los
Factores de Riesgo LA/FT/FPADM, las metodologias para identificar el riesgo especifico de
LA/FT/FPADM que puede llegar a enfrentar a ISES S.A.S., asi como otros posibles riesgos
asociados. Con base en esa clasificacién y segmentacion, se deben sefialar, identificar e
individualizar los riesgos.

e Establecer, una vez clasificados y segmentados los Factores de Riesgo LA/FT/FPADM, las
condiciones de tiempo, modo y lugar, asi como la relevancia y la prioridad con que se de-
ben ejecutar las medidas de Debida Diligencia.

Documento vigente publicado en la intranet. ISES S.A.S estd comprometido con el medio ambiente, evite la impresion in-
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e Disponer e implementar los mecanismos y medidas que le permitan un adecuado conoci-
miento, identificacidn e individualizacion de los Factores de Riesgo LA/FT/FPADM que le
resultan aplicables.

6.2.2 Medicién o evaluacién del Riesgo LA/FT/FPADM

La metodologia implementada permite a ISES S.A.S medir la posibilidad o probabilidad de ocu-
rrencia del Riesgo frente a cada uno de los Factores de Riesgo LA/FT/FPADM, asi como el im-
pacto en caso de materializarse mediante los riesgos asociados. Estas mediciones podran ser
de caracter cualitativo o cuantitativo. En esta etapa se realizan las siguientes actividades:

e Establecer las metodologias para la medicidn o evaluacion del Riesgo LA/FT/FPADM, con
el fin de determinar la posibilidad o probabilidad de su ocurrencia y el impacto en caso de
materializarse.

e Incluir mediciones o evaluaciones del Riesgo LA/FT/FPADM de manera individual y conso-
lidadas frente a cada uno de los Factores de Riesgo LA/FT/FPADM y los riesgos especificos
que fueron identificados.

e Evaluar el Riesgo LA/FT/FPADM cuando incursione en nuevos mercados u ofrezca nuevos
Productos.

6.2.3 Control del riesgo

La metodologia implementada permite a ISES S.A.S tomar las Medidas Razonables para el con-
trol del Riesgo Inherente al que se vean expuestas. El control debe traducirse en una disminu-
cién de la posibilidad o probabilidad de acaecimiento del Riesgo LA/FT/FPADM o del impacto
en caso de materializarse. Para lo anterior se desarrollaran las siguientes actividades:

e Establecer las metodologias para definir las Medidas Razonables de control del Riesgo
LA/FT/FPADM.

e Aplicar las metodologias a cada uno de los Factores de Riesgo LA/FT/FPADM.

e Establecer controles y herramientas para la deteccidon de operaciones Inusuales y Opera-
ciones Sospechosas, con base en los Riesgos LA/FT/FPADM identificados en la clasificacion,
segmentacion e individualizacion de los Factores de Riesgo LA/FT/FPADM y conforme a la
Matriz de Riesgo LA/FT/FPADM, teniendo en cuenta que a mayor riesgo mayor control.

6.2.4 Monitoreo del riesgo

La metodologia implementada permite a ISES S.A.S ejercer vigilancia respecto del perfil de
riesgo y, en general, estar en condiciones de detectar Operaciones Inusuales y Operaciones
Sospechosas.

e Realizar el seguimiento periddico y comparativo del Riesgo Inherente y Riesgo Residual
de cada Factor de Riesgo LA/FT/FPADM y de los riesgos asociados.

Documento vigente publicado en la intranet. ISES S.A.S estd comprometido con el medio ambiente, evite la impresion in-
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e Desarrollar un proceso de seguimiento continuo y efectivo que facilite la rapida deteccion
y correccidn de las deficiencias del SAGRILAFT. Dicha verificacion y revision debe tener
una periodicidad acorde con el perfil de Riesgo Residual de ISES S.A.S.

e Asegurar que los controles sean integrales y se refieran a todos los riesgos y que funcionen
en forma oportuna, efectiva y eficiente.

e Asegurar que los Riesgos Residuales se encuentren en los niveles de aceptacion estable-
cidos por la Empresa Obligada.

6.3 Procedimientos de Debida Diligencia y Debida Diligencia Intensificada

Uno de los principales instrumentos para prevenir y controlar los Riesgos LA/FT/FPADM a los que
se encuentra expuesta ISES S.A.S, es la aplicacidon de medidas de Debida Diligencia. ISES S.A.S uti-
liza un enfoque basado en el riesgo de acuerdo con la materialidad y sus caracteristicas propias,
teniendo en cuenta las operaciones, Productos y contratos que lleve a cabo o pretenda desarro-
llar, asi como sus Contrapartes, paises o Areas Geograficas de operacién y canales y demds carac-
teristicas particulares. El proceso de Debida Diligencia Intensificada implica un conocimiento
avanzando de la Contraparte y del origen de los Activos que se reciben, que incluye actividades
adicionales a las llevadas a cabo en la Debida Diligencia.

El desarrollo en detalle de las actividades a realizar en la debida diligencia y debida diligencia in-
tensificada se encuentra descrita en el procedimiento CAC-P01 Debida Diligencia SAGRILAFT y
PTEE.

6.4 Seiiales de alerta

Las sefiales de alerta son hechos, situaciones, eventos, cuantias o razones financieras y demas
informacidn que ISES S.A.S ha determino como relevante, a partir de los cuales se puede inferir
oportuna y/o prospectivamente la existencia de un hecho o situacién que pueda materializar una
situacion de riesgo LA/FT/FPADM.

ISES S.A.S, ha disefiado y establecido patrones que puedan considerarse una sefial de alerta, con-
siderando aquellos normales del sector y funcionamiento, los cuales se encuentran descritos en
el procedimiento CAC-P03 Reporte de operaciones en su anexo “Listado de sefiales de alerta”.

6.5 Documentacion

Todos los documentos y registros que forman parte del SAGRILAFT de ISES en su implementacion
y ejecucién son conservados de forma que se garantice su integridad, oportunidad, confiabilidad,
reserva y disponibilidad. En este orden de ideas, debera contar con los siguientes requisitos:

a. Respaldo fisico y tecnoldgico: los documentos deberan conservarse por un periodo no menor
de diez (10) afos desde la fecha del en que se presente la novedad. Vencido este lapso, pue-
den ser destruidos los documentos fisicos siempre que, por cualquier medio técnico y/o tec-
nolégico adecuado, se garantice su reproduccidn exacta.

b. Seguridad Permanente: La documentacién deberd protegerse y se garantizara que sélo sea
consultada por quienes estén expresamente autorizados, a través de medidas como, por
ejemplo, las que se sefialan a continuacion:

Documento vigente publicado en la intranet. ISES S.A.S estd comprometido con el medio ambiente, evite la impresion in-
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e Disponer de anti-virus y anti-spyware en los equipos utilizados para el manejo de la infor-
macion.

e Disponer de mecanismos de seguridad de conexidn a internet.

e Disponer de cortafuegos de software en los equipos de cémputo en los cuales se maneja la
informacién.

e Realizar copias de seguridad de la informacion.

e Controlar el acceso fisico a los equipos de computo y archivos fisicos que contienen la infor-
macion.

c. Oportunidad: Una vez sea solicitada por una persona autorizada, la documentacién debera
ser suministrada en términos razonables.

d. Integridad: Todos y cada uno de los documentos que formen parte de la Politica deberan ser
guardados en la forma aqui descrita, dentro de éstos, los Informes presentados por el Oficial
de Cumplimiento al Representante Legal, y a la Asamblea de Accionistas, los Informes de los
Organos de Control, los reportes a la UIAF, los reportes de Operaciones Sospechosas,
Inusuales y en efectivo, de acuerdo con lo previsto en el procedimiento CAC-P03 Reporte
de Operaciones.

El Oficial de Cumplimiento serd el encargado de que la documentacién del SAGRILAFT sea tratada
y conservada en los términos aqui plasmados y, por lo tanto, debera disponer de lo necesario para
que las caracteristicas sefialadas se mantengan permanentemente.

La informacion suministrada por la Contraparte, como parte del proceso de Debida Diligencia y
Debida Diligencia Intensificada, asi como el nombre de la persona que la verificé, deben quedar
debidamente documentadas con fecha y hora, a fin de que se pueda acreditar la debida y oportuna
diligencia por parte de la Empresa, de acuerdo con los lineamientos previstos en el procedimiento
CAC-P01 Debida Diligencia SAGRILAFT y PTEE.

El desarrollo e implementacién del SAGRILAFT por parte de la Empresa ha considerado las dispo-
siciones legales en materia de proteccién de datos personales contenidas en las Leyes 1266 de
2008, 1581 de 2012, y demds normas aplicables. Asi mismo, los soportes deberan conservarse de
acuerdo con lo previsto en el articulo 28 de la Ley 962 de 2005, o la norma que la modifique o
sustituya.

6.6 Canales de comunicacién

Cualquier actividad presumiblemente fraudulenta o ilegal o que en otro sentido sea violatoria de lo
previsto en el presente manual, debera ser reportar oportunamente a las lineas de comunicacién
dispuestos. Esta linea serd administrada por el Oficial de Cumplimiento, quien recibira las denuncias
y las comunicard oportunamente a la Gerencia de Gestién Humana para el andlisis del caso concreto.

A esta Linea de consulta y denuncia se tendra acceso por medio de las siguientes vias a disposicion
tanto de los empleados, contratistas, clientes y demas interesados:

. Buzdn de correo electrénico: oficialcumplimiento@ises.com.co
° Sitio Web de ISES S.A.S.: www.ises.com.co
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. Aplicativo SIG.
6.7 Reportes de Operaciones Sospechosas y otros reportes a la UIAF

Como resultado del proceso de identificacion o deteccion, todas las operaciones inusuales y/o sos-
pechosas y las operaciones intentadas deben reportarse al Oficial de cumplimiento quien, de
acuerdo con la normatividad vigente, realiza el reporte a la Unidad de informacién y andlisis finan-
ciero UIAF. En el procedimiento CAC-P03 Reporte de operaciones en su anexo “Reporte en linea
ante la UIAF” se describen detalladamente las actividades a realizar para el mencionado reporte.

6.8 Sanciones

Se entendera como falta grave el incumplimiento o inobservancia de las disposiciones normativas
o de esta Politica por parte de los accionistas, administradores, empleados y demas terceros rela-
cionados con ISES.

Para los casos de incumplimientos por parte de los administradores y empleados, la Empresa to-
mara las medidas correctivas tendientes a evitar situaciones similares futuras. Estas medidas con-
templan desde memorandos de advertencia laboral hasta el despido del empleado de acuerdo con
el Reglamento Interno de Trabajo.

En el caso de los demas terceros, la Empresa tomara medidas correctivas que pueden derivar en
la terminacién de la relacidn comercial con el tercero.

Todo lo anterior, sin perjuicio de las acciones penales correspondiente que se pueden llegar a im-
pulsar por la Empresa en caso de detectarse una posible transgresion a las normas sobre el
LA/FT/FPADM contenidas en la normativa aplicable.

El incumplimiento de las érdenes e instrucciones impartidas por la Superintendencia de Sociedades
en el Capitulo X de su Circular Basica Juridica (Circular Externa 100-000008 del 12 de julio de 2022)
dard lugar a la imposicién de las sanciones administrativas pertinentes a la Empresa, al Oficial de
Cumplimiento, al Revisor Fiscal y/o a sus administradores, de conformidad con lo establecido en el
numeral 3 del articulo 86 de la Ley 222 de 1995, sin perjuicio de las acciones que correspondan a
otras autoridades.

7 RECURSOS

El SAGRILAFT cuenta con los siguientes recursos:

e Humanos:
o Oficial de Cumplimiento.
o Equipo del Oficial de Cumplimiento.

e Tecnoldgicos:
o Plataforma de consulta en listas restrictivas y vinculantes, y bases de datos.
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o Aplicativo de segmentacion de las contrapartes segun factores de riesgo.

e Infraestructura:
o Canales de denuncia.
o Oficial de Cumplimiento y Equipo.

o Aplicativos para capacitaciones, segmentacion y consulta en listas restrictivas y vin-
culantes, y bases de datos.

GD-D13 Politica de Cumplimiento de SAGRILAFT y PTEE.
CAC-PO1 Debida Diligencia SAGRILAFT y PTEE

CAC-P02 Gestidn de Riesgos y Oportunidades

CAC-P03 Reporte de Operaciones

CAC-MO01 Matriz de Riesgos y oportunidades

Listado de sefiales de alerta (Médulo Reporte de Operaciones inusuales - aplicativo web SIG.)
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