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1 Documento nuevo 2021-11-23
Se actualiza el nombre del documento, incluyendo el tér-
mino de Ciberseguridad. Se adicionan directrices de ci-
berseguridad a lo largo del documento, se modifica de-
) claracién incluyendo lineamientos asociados a privacidad
de la informacién y ciberseguridad.

Se incluye item de directrices y mencidén de los dominios
de seguridad aplicables al SGSI.

Se incluye item de cumplimiento de la Politica.

Se actualiza la politica modificando el apartado 2. Al-
cance en el cual se amplia el rango de aplicacion de la
politica, se incluye mencién de su publicaciéon y revision;
se actualiza apartado 3. Definiciones, se elimina apartado
de condiciones generales y se incluyen algunas de ellas
en el nuevo apartado 6. Principios de la seguridad de la
Informacién, se modifica apartado Declaracién y se re-
nombra a apartado 4. Compromiso de la Alta direccion,
en este se eliminan los principios de seguridad que se lle-
3 van con mayor amplitud al apartado especifico para ello, 2025-07-17
se adiciona apartado 5. Objetivos de Seguridad de la In-
formacidn. Se modifica apartado 6 Principios de seguri-
dad de la informacién, Unicamente se relacionan princi-
pios de enfoque estratégico. Se elimina apartado: Direc-
trices y dominios de la politica de seguridad de la infor-
macion. Se elimina apartado: Cumplimiento de la politica
de seguridad de la informacidn y ciberseguridad porque
esto pasa al Alcance. Se incluye aprobacién y firma de la
Politica por parte de la Alta Direccidn

2024-02-06

http://sig.ises.com.co/sigd/
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Esta Politica establece las directrices de la seguridad, privacidad de la informacién y ciberseguridad
para la proteccidon de los activos de informacién de ISES, preservando la confidencialidad, integridad
y disponibilidad de estos, bajo normativas y/o marcos de trabajo que apoyan la gestion y manteni-
miento del Sistema de Gestion de Seguridad de la Informacion (SGSI).

Esta Politica es de cumplimiento obligatorio para todos los empleados, contratistas, proveedores,
practicantes y terceros que tengan acceso a informacién corporativa, independientemente del
cargo, area funcional o modalidad de vinculacién con la organizacion. Su incumplimiento podra de-
rivar en sanciones disciplinarias internas conforme a los reglamentos de ISES S.A.S., asi como en
consecuencias legales conforme a la normativa nacional vigente sobre seguridad de la informacién
y proteccién de datos.

Esta Politica representa la posicidn de la administracion de ISES S.A.S, con respecto a la proteccion
de los activos de informacién (los empleados, consorcios, contratistas, terceros, registros, los pro-
cesos, las tecnologias de informacion incluido el hardware y el software), que soportan los procesos
de la Empresa y apoyan la implementacidn y sostenibilidad del Sistema de Gestion de Seguridad de
la Informacion, ademas de los requisitos legales y de otra indole asociados, por medio de la genera-
cion y publicacion de sus politicas, procedimientos e instructivos, asi como de la asignacion de res-
ponsabilidades generales y especificas para la gestion de la seguridad de la informacidn.

La version oficial de este documento para conocimiento del personal interno y de las partes intere-
sadas sera la que se encuentre publicada en el Sistema Integrado de Gestidn Corporativo y en la
pagina web.

Esta Politica serd revisada al menos una vez al aiio, o cuando se presenten cambios significativos en
el entorno interno o externo, con el fin de asegurar su vigencia, adecuacién y mejora continua.

e Activo de informacion: Cualquier informacion o elemento relacionado con el tratamiento de
esta (sistemas, soportes, personas) que tenga valor para la organizacion.

e Alta Direccion: Persona o grupo de personas que dirigen y controlan al mas alto nivel la Organi-
zacion.

e Ciberseguridad: Conjunto de priacticas, tecnologias y politicas disefiadas para proteger sistemas,
redes, programas y datos contra ataques cibernéticos, con el objetivo de garantizar la confiden-
cialidad, integridad y disponibilidad de la informacion.

e Confidencialidad: Propiedad de la informacidn de no ponerse a disposicién o ser revelada a
individuos, entidades o procesos no autorizados.

e Dato personal: Cualquier informacién vinculada o que pueda asociarse a una o varias personas
naturales determinadas o determinables.
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e Disponibilidad: Propiedad de la informacién de estar accesible y utilizable cuando lo requiera
una entidad autorizada.

e Evento disruptivo: Suceso imprevisto o no deseado que puede afectar la seguridad de la infor-
macién, comprometiendo la confidencialidad, integridad o disponibilidad de esta.

¢ Incidente de Seguridad de la informacidn: Evento o serie de eventos de seguridad de la infor-
macién no deseados o inesperados, que tienen probabilidad significativa comprometer las ope-
raciones del negocio y amenazar la seguridad de la informacion.

e Informacion: Cualquier tipo de dato que tiene valor para una organizacion, independiente-
mente de su formato (electrdnico, papel, etc.) y de cdmo se almacena o transmite.

¢ Integridad: Propiedad de la informacién relativa a su exactitud y completitud.

e Parteinteresada: Persona u organizacién que puede afectar a, ser afectada por o percibirse a si
misma como afectada por una decisién o actividad.

e Plan de Continuidad de Negocio: Plan orientado a permitir la continuacién de las principales
funciones del negocio en el caso de un evento imprevisto que las ponga en peligro.

e Privacidad de la informacidn: El derecho que tienen todos los titulares de la informacién en
relacion con lainformacion que involucre datos personales y la informacién clasificada que estos
hayan entregado o esté en poder de la Empresa, en el marco de las funciones que a ella le com-
pete realizar o servicios prestados, y que generan la correlativa obligacidon de proteger dicha
informacidn en observancia del marco legal.

4 COMPROMISO DE LA ALTA DIRECCION

La Gerencia de ISES S.A.S, entendiendo la importancia de una adecuada gestion de la informacion,
se ha comprometido con la implementacidn de un Sistema de Gestion de Seguridad de la Informa-
cién, que involucra la privacidad de la informacién y ciberseguridad, buscando establecer un marco
de confianza en el ejercicio de sus deberes con el Estado y la promesa de valor hacia sus partes
interesadas, todo enmarcado en el estricto cumplimiento de las leyes y en concordancia con la mi-
sién y vision de la Empresa.

Para ISES S.A.S, la proteccién de la informacidn busca la disminucion del impacto generado sobre
sus activos, por los riesgos identificados de manera sistemdtica con objeto de mantener un nivel de
exposicién que permita responder por la confidencialidad, integridad y la disponibilidad de esta,
acorde con las necesidades de los diferentes grupos de interés identificados.

Con respecto a la privacidad de la informacién, ISES S.A.S implementa los procesos y controles para
el cumplimiento de las normativas legales aplicables que procuran la seguridad en la recopilacion y
el uso de los datos personales a nivel interno y aquellos que conforman los diferentes servicios. La
privacidad de los datos abarca los mecanismos y protocolos para su correcto uso incluyendo aspec-
tos tales como: consentimiento, derechos de los usuarios segun lo dictado por el gobierno nacional,
intercambio de informacidn y canales de notificacion.

Para ISES S.A.S, también es un compromiso fundamental como parte de la seguridad de la informa-
cién, la proteccidén de la informacidn y los activos que la sustentan con el fin de preservar la confi-
dencialidad, integridad y disponibilidad de los activos y procesos que permiten la prestacion de los
servicios, lo anterior mediante la implementacién de estrategias y medidas de gestidn en funcién
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del nivel de riesgo cibernético, integrando los diferentes grupos de interés, los planes del negocio y
los recursos tecnoldgicos necesarios para la defensa de su ciberespacio.

5  OBJETIVOS DE SEGURIDAD DE LA INFORMACION

La Politica de Seguridad de la Informacién y Ciberseguridad de ISES S.A.S. establece un marco estra-
tégico que permite proteger de forma eficaz los activos de informacién y generar confianza entre
las partes interesadas. En este sentido, se establecen los siguientes objetivos de seguridad de la
informacion:

1. Desarrollar, establecer y mantener actualizadas las politicas y procedimientos del Sistema de
Gestion de Seguridad de la Informacidn, procurando su cumplimiento en todos los niveles de la
organizacion.

2. Gestionar oportunamente los riesgos de seguridad de la informacion en el SGSI mediante la
definicidn, evaluacién periddica y seguimiento de los planes de tratamiento de riesgos.

3. Garantizar la atencion oportuna de los incidentes de seguridad de la informacidn, que permitan
minimizar el impacto y mejorar la capacidad de respuesta del SGSI.

4. Fortalecer la capacidad de recuperacién tecnoldgica de la organizacién mediante la planifica-
cion, ejecucidn y mejora continua de pruebas de contingencia, con el fin de asegurar la conti-
nuidad de las operaciones criticas del negocio ante escenarios de interrupcidn tecnoldgica.

5. Gestionar la implementacién oportuna de remediaciones que minimicen la exposicién a ame-
nazas que comprometan la seguridad de la informacidn.

6. Mantener los equipos de computo del negocio con soluciones antivirus actualizadas y operati-
vas, asegurando la defensa proactiva contra amenazas y la integridad de los datos.

7. Clasificar, tratar y proteger la informacién de acuerdo con su nivel de sensibilidad y criticidad
conforme a las disposiciones legales vigentes y los lineamientos internos.

8. Fomentar una cultura organizacional de seguridad y ciberseguridad, promoviendo la concienti-
zacion, formacion y compromiso de los empleados, practicantes, contratistas, proveedores y
clientes de ISES S.A.S. y sus consorcios.

9. Consolidar y mantener la confianza de clientes, aliados, empleados y otras partes interesadas,
a través del manejo seguro y responsable de la informacién.

6  PRINCIPIOS DE SEGURIDAD DE LA INFORMACION

INGENIERIA Y SOLUCIONES ESPECIALIZADAS S.A.S. establece las politicas de seguridad que susten-
tan su Sistema de Gestion de Seguridad de la Informacién (SGSI) y se compromete a:

1. Establecer, implementar, operar, mantener y mejorar de forma continua un Sistema de Gestion
de Seguridad de la Informacién conforme a las necesidades del negocio, los requisitos de las
partes interesadas y las obligaciones legales, contractuales y regulatorias aplicables a su activi-
dad.

2. Definir y asignar responsabilidades claras en materia de seguridad de la informacién, comuni-
cadas y aceptadas por todos los empleados, socios de negocio, contratistas, proveedores, y ter-
ceros que interactuen con los activos de informacién de ISES S.A.S.
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Garantizar el cumplimiento de las obligaciones legales, regulatorias y contractuales aplicables
en materia de seguridad de la informacién y proteccién de datos.

Fortalecer la cultura organizacional en torno a la seguridad de la informaciény la ciberseguridad,
a través de estrategias de formacién y concientizacidn dirigidas a todos los usuarios internos y
externos (cuando aplique) con acceso a la informacion del negocio.

Asegurar la clasificacién y proteccién de la informacidon conforme a su nivel de sensibilidad y
criticidad, aplicando controles adecuados que permitan prevenir impactos financieros, operati-
vos, legales o reputacionales como consecuencia de su uso indebido o acceso no autorizado.

Garantizar la proteccidn de la informacién y de los activos tecnolégicos frente a accesos no au-
torizados, pérdida, alteracién o divulgacion indebida por parte del personal interno o terceros,
conforme a los principios de confidencialidad, integridad, disponibilidad y cumplimiento de la
normativa legal aplicable.

Implementar controles de seguridad fisica y légica sobre la infraestructura tecnolégica para ase-
gurar la disponibilidad, integridad y confidencialidad de los procesos criticos del negocio.

Proteger los datos personales de empleados, clientes, contratistas, proveedores, aliados estra-
tégicos y demas partes interesadas, a través del tratamiento adecuado de la informacién con-
forme a lo dispuesto en la normativa legal vigente de proteccidon de datos personales.

Establecer y mantener un enfoque proactivo y eficaz para la supervisién, deteccion, gestion y
respuesta ante incidentes de seguridad de la informacidn, con el objetivo de minimizar impactos
adversos y restablecer la operacién normal en el menor tiempo posible.

Aplicar estrategias de continuidad del negocio y recuperacion ante desastres que preserven la
disponibilidad de los servicios y procesos criticos, permitiendo la continuidad operativa ante
eventos disruptivos.

La seguridad de la informacién debera integrarse a lo largo de todo el ciclo de vida de los siste-
mas de informacién.

Para el logro de los objetivos y principios de seguridad de la informacion, se dispone de personal
calificado, procesos definidos y tecnologia adecuada, lo que permite asegurar la mejora continua
del Sistema de Gestidn de Seguridad de la Informacidn.

7

ANEXOS

TI-MP01 Manual del SGSI - Sistema de Gestidn de Seguridad de la Informacion.
GD-D09 Politica de Tratamiento de Datos Personales.
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e ANEXO A. MODELO DE POLITICA DE SEGURIDAD Y CIBERSEGURIDAD PARA PUBLICACION
Fisica

La Gerencia de ISES S.A.S, entendiendo la importancia de una adecuada gestidn de la informacion,
se ha comprometido con la implementacidn de un Sistema de Gestion de Seguridad de la Informa-
cion, que involucra la privacidad de la informacidn y ciberseguridad, buscando establecer un marco
de confianza en el ejercicio de sus deberes con el Estado y la promesa de valor hacia sus partes
interesadas, todo enmarcado en el estricto cumplimiento de las leyes y en concordancia con la mi-
sidn y vision de la Empresa.

Para ISES S.A.S, la proteccién de la informacién busca la disminucién del impacto generado sobre
sus activos, por los riesgos identificados de manera sistematica con objeto de mantener un nivel de
exposicién que permita responder por la confidencialidad, integridad y la disponibilidad de esta,
acorde con las necesidades de los diferentes grupos de interés identificados.

Con respecto a la privacidad de la informacién, ISES S.A.S implementa los procesos y controles para
el cumplimiento de las normativas legales aplicables que procuran la seguridad en la recopilaciény
el uso de los datos personales a nivel interno y aquellos que conforman los diferentes servicios. La
privacidad de los datos abarca los mecanismos y protocolos para su correcto uso incluyendo aspec-
tos tales como: consentimiento, derechos de los usuarios segun lo dictado por el gobierno nacional,
intercambio de informacidén y canales de notificacion.

Para ISES S.A.S, también es un compromiso fundamental como parte de la seguridad de la informa-
cién, la proteccién de la informacién y los activos que la sustentan con el fin de preservar la confi-
dencialidad, integridad y disponibilidad de los activos y procesos que permiten la prestacion de los
servicios, lo anterior mediante la implementacién de estrategias y medidas de gestién en funcién
del nivel de riesgo cibernético, integrando los diferentes grupos de interés, los planes del negocio y
los recursos tecnoldgicos necesarios para la defensa de su ciberespacio.

German Garcia Valenzuela
GERENTE GENERAL
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