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POLITICA TRATAMIENTO DE DATOS PERSONALES

Dando cumplimiento a lo dispuesto en la Ley estatutaria 1581 de 2012 y a su Decreto
Reglamentario 1377 de 2013, Ingenieria y Soluciones Especializadas (ISES) S.A.S. y sus figuras
asociativas adoptan la presente politica para el tratamiento de datos personales, la cual sera
informada a todos los titulares de los datos recolectados o que en el futuro se obtengan en el
ejercicio de la prestacidn de servicios en el ambito de ingenieria, ejecucion de actividades y
operaciones relacionadas con la consultoria especializada y la comercializacién de productos de
ingenieria.

De esta manera, ISES S.A.S. y sus figuras asociativas manifiestan que garantizan los derechos de
la privacidad, la intimidad y el buen nombre, en el tratamiento de los datos personales, y en
consecuencia todas sus actuaciones se regiran por los principios de legalidad, finalidad, libertad,
veracidad o calidad, transparencia, acceso y circulacion restringida, seguridad y confidencialidad.

Todas las personas que en desarrollo de diferentes actividades contractuales, comerciales,
laborales, entre otras para la prestacidén de los servicios ofrecidos por ISES S.A.S. y sus figuras
asociativas, que, sean permanentes u ocasionales, llegaran a suministrar a ISES S.A.S. y sus figuras
asociativas cualquier tipo de informacién o dato personal, podra conocerla, actualizarla y
rectificarla.

La Politica de Tratamiento de Datos Personales, establece los criterios que ISES S.A.S. y sus figuras
asociativas han incorporado para el tratamiento de los datos personales, mecanismos para ejercer
el derecho de habeas data, asi como las finalidades, medidas de seguridad, y otros aspectos
relacionados con la proteccidn de la informacidn personal.

3.1 IDENTIFICACION DEL RESPONSABLE Y EL ENCARGADO DEL TRATAMIENTO

ISES S.A.S., actuando como responsable del tratamiento de la informacion personal, se permite
identificar a través de los siguientes datos:

Razén social Ingenieria y Soluciones Especializadas (ISES) S.A.S.
NIT 900413588-6

Direccion Carrera 57 N° 72-25 Piso 8°

Correo eléctronico infocomercial@ises.com.co

Teléfono (57) (5) 3603213

Pagina web WWW.ises.com.co

Las dreas internas de Gestion Humana, Compras, Desarrollo de Nuevos Negocios seran las
encargadas del tratamiento de los datos personales, por cuenta de ISES S.A.S. de las consultas y
reclamos relacionados con la proteccion de datos personales de los titulares. El area de Mercadeo
y Gestién Comercial, serd quien debera redireccionar el requerimiento segln corresponda.

Documento vigente publicado en la intranet. ISES S.A.S estd comprometido con el medio ambiente, evite la impresion
innecesaria. Cualquier documento impreso se considera copia no controlada.
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POLITICA TRATAMIENTO DE DATOS PERSONALES

3.2 MARCO LEGAL

La presente Politica de Tratamiento de Datos Personales, da cumplimiento al Régimen de Proteccion
de Datos Personales en Colombia, en especial, el articulo 15 y 20 de la Constitucién Nacional, la Ley
1581 de 2012, el Capitulo 25 del Decreto 1074 de 2015, la Sentencia C-748 de 2011 y la Circular 002
de 2015 de la Superintendencia de Industria y Comercio.

4.1 TRATAMIENTO DE LOS DATOS PERSONALES

4.1.1 Tipos de bases de datos personales

ISES S.A.S. tiene los siguientes tipos de bases de datos personales:

En esta categoria se encuentran las bases de datos re-
lacionadas con la gestién de la ndmina, periodos de
ingreso y retiro de la empresa, formacion y capacita-
cién, seguridad y salud en el trabajo, hoja de vida del
empleado y en general la administracién de personal
tanto activo como de ex empleados.

1 Recursos Humanos

Recursos Humanos —
2 | Informacidn Biométrica de
Empleados

Control de acceso y horarios a las instalaciones de la
Compaiiia.

En esta categoria se encuentran las bases de datos re-
lativas a la gestion las compras, las cuales se obtienen
para efectos de transacciones financieras, requieren
la informacién de los proveedores que contiene bie-
nes, servicios y productos.

Proveedores y/o
Contratistas

En esta categoria se encuentran las bases de datos
qgue contienen informaciéon de los contratos de los
4 Clientes clientes y aquella relacionada con el nimero del con-
trato, estado, fecha de inicio y fin, duracién, contac-
tos asociados al contrato, entre otros.

4.1.2 Tratamiento al cual serdn sometidos los datos y finalidad del mismo

El tratamiento de los datos personales de los empleados, ex empleados, aspirantes a ser empleados,
proveedores, contratistas, clientes o de cualquier persona con la cual ISES S.A.S. tuviere establecida
o estableciera una relacién, permanente u ocasional, lo realizard en el marco legal que regula la
materia y seran todos los necesarios para el cumplimiento de la misidn organizacional.

Documento vigente publicado en la intranet. ISES S.A.S estd comprometido con el medio ambiente, evite la impresion
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POLITICA TRATAMIENTO DE DATOS PERSONALES

En todo caso, los datos personales podrdn ser recolectados y tratados para:

e Realizar el envio de informacién relacionada con programas, actividades, noticias, contenidos
por area de interés, productos y demds bienes o servicios ofrecidos por ISES S.A.S.

e Cumplir las normas aplicables a proveedores y contratistas, incluyendo, pero sin limitarse a las
tributarias y comerciales.

e Gestidon de Facturacion, Gestidon Contable, Gestion de Proveedores y Contratistas, Gestion Eco-
ndmicay Contable, Histérico de relaciones comerciales, Requerimientos por organismos de con-
trol.

e Gestidon contable, fiscal y administrativa: requerimientos por organismos de control, datos pri-
vados y sensibles, atencién y seguimiento de requerimientos de autoridad judicial o administra-
tiva.

e Cumplir lo dispuesto por el ordenamiento juridico colombiano en materia laboral, de seguridad
social y de seguridad y salud en el trabajo, entre otras, aplicables a ex empleados, empleados
actuales y candidatos a futuro empleo.

e Control de horario, formacién de personal, gestion de personal, gestidn de trabajo temporal,
prestaciones sociales, prevencién de riesgos laborales, promocién y seleccidn de personal.

e Realizar encuestas relacionadas con la satisfaccién de los Clientes, referente a los servicios pres-
tados por ISES S.A.S.

e Manejo de lainformacidn consolidacidn, organizacién, actualizacién, control, acreditacion, ase-
guramiento, estadistica, reporte, de informaciones y actividades relacionadas con los provee-
dores, contratistas y empleados que tengan relacién con ISES S.A.S.

e \Verificacion de antecedentes comerciales, reputacionales y eventuales riesgos de relaciona-
mientos asociados al Lavado de Activos, Financiacion del Terrorismo, Financiamiento de la Pro-
liferacién de Armas de Destruccidon Masiva y actos de Soborno Transnacional y Corrupcién, lo
cual incluye la correspondiente busqueda en listas restrictivas y en centrales de riesgo.

En caso de que ISES S.A.S. no se encuentre en capacidad de realizar el Tratamiento por sus propios
medios, podra transferir los datos recopilados para que sean tratados por un tercero, previa notifi-
cacion a los titulares de los datos recopilados, el cual serd el encargado del tratamiento y debera
garantizar condiciones idéneas de confidencialidad y seguridad de la informacidn transferida para
el tratamiento.

4.1.3 Tratamiento de datos sensibles

De acuerdo con la Ley de Proteccién de Datos Personales, se consideran como datos de naturaleza
sensible aquellos que afectan la intimidad o cuyo uso indebido puede generar discriminacion.

El Tratamiento de los Datos Personales de naturaleza sensible esta prohibido por la ley, salvo que
se cuente con autorizacion expresa, previa e informada del Titular, entre otras excepciones consa-
gradas en el Articulo 62 de la Ley 1581 de 2012. Los datos de naturaleza sensible son los relacionados
con:

e QOrigen racial o étnico.

e Orientacidn politica.

e Convicciones religiosas / filosdficas.

Documento vigente publicado en la intranet. ISES S.A.S estd comprometido con el medio ambiente, evite la impresion
innecesaria. Cualquier documento impreso se considera copia no controlada.



POLITICA TRATAMIENTO DE DATOS PERSONALES

e Pertenencia a sindicatos, organizaciones sociales, organizaciones de derechos humanos o parti-
dos politicos.

e Vida sexual.

e Datos biométricos (como la huella dactilar, la firmay la foto).

Ninguna actividad podrd condicionarse a que el titular suministre datos personales sensibles.

Dado que se tiene establecido control biométrico para el acceso a las instalaciones de ISES S.A.S., se
solicitara autorizacidn previa y expresa al titular, para dicho tratamiento.

4.1.4 Derechos del titular de la informacion

De acuerdo con lo contemplado por la normatividad vigente aplicable en materia de proteccidn de
datos, los siguientes son los derechos de los titulares de los datos personales:

e Acceder, conocer, actualizar y rectificar sus datos personales frente a ISES S.A.S., en su condicion
de responsable del tratamiento. Este derecho se podrd ejercer, entre otros, frente a datos par-
ciales, inexactos, incompletos, fraccionados, que induzcan a error, o aquellos cuyo tratamiento
esté expresamente prohibido o no haya sido autorizado.

e Solicitar prueba de la autorizacidon otorgada a ISES S.A.S. para el tratamiento de datos, mediante
cualquier medio vélido, salvo en los casos en que no es necesaria la autorizacion®.

e Iniciar ante las autoridades administrativas y/o judiciales los tramites pertinentes cuando con-
sidere que se esta realizando un tratamiento inadecuado de sus datos personales.

4.1.5 Canales habilitados para la presentacion de peticiones, consultas, quejas y reclamos.

ISES S.A.S. ha dispuesto los siguientes medios para la recepcién y atencion de peticiones, consultas
y reclamos por parte de los titulares:

e Presencial y escrita: Acercandose a nuestra oficina para lo cual deberan formular la corres-
pondiente peticidn, por escrito, y radicarla ante el area encargada.

e Correo electrénico: habeasdata@ises.com.co

e Pagina web: En la parte superior derecha de la pantalla en el icono de “Contacto”.

e Teléfono: En la ciudad de Barranquilla, Colombia al nimero de teléfono fijo 3603213.

1 Ley 1581 de 2012. Articulo 10. Casos en que no es necesaria la autorizacién. La autorizacion del Titular

no sera necesaria cuando se trate de:

a) Informacion requerida por una entidad publica o administrativa en ejercicio de sus funciones legales o por

orden judicial;

b) Datos de naturaleza publica;

c) Casos de urgencia médica o sanitaria;

d) Tratamiento de informacion autorizado por la ley para fines histéricos, estadisticos o cientificos;

e) Datos relacionados con el Registro Civil de las Personas.

Quien acceda a los datos personales sin que medie autorizacidn previa debera en todo caso cumplir con las disposiciones contenidas en
la presente ley.
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Estos son los Unicos canales que ISES S.A.S. tiene habilitados para la atencidn de peticiones, consul-
tas y reclamos por proteccién de datos personales, por lo tanto, el titular debera tenerlos presente.

Si alguna area o encargado de la informacidn le llega una consulta o reclamo relativo a proteccion
de datos personales, deberd informarle al titular los canales existentes y en ningun caso, podra dejar
sin respuesta al titular de la informacién.

El titular debe acreditar su identidad en forma suficiente por los distintos medios que le ponga a
disposicion ISES S.A.S.

4.1.6 Atencion y respuesta a peticiones y consultas
El Titular o su apoderado, podran solicitar a ISES S.A.S:

4.1.6.1 Informacion sobre los Datos Personales del Titular que son objeto de Tratamiento.
4.1.6.2 Informacion respecto del uso que se le ha dado por ISES S.A.S a sus datos personales.

Las peticiones y consultas seran atendidas en un término maximo de diez (10) dias habiles contados
a partir de la fecha de recibo de las mismas. Cuando no fuere posible atender la peticidn o consulta
dentro de dicho término, se informard al interesado, expresando los motivos de la demora y sefia-
lando cuando se atendera su peticién o consulta, la cual en ningln caso podra superar los cinco (5)
dias habiles siguientes al vencimiento del primer término.

4.1.7 Atencion y respuesta a quejas y reclamos

El Titular o su apoderado, podran solicitar a ISES S.A.S, a través de una queja o reclamo presentado
mediante los canales ya indicados:

4.1.7.1 La correccidn o actualizacion de la informacion.
4.1.7.2 Que se subsane o corrija el presunto incumplimiento a cualquiera de los deberes conte-
nidos en la Ley de Proteccidn de Datos Personales.

La solicitud debera contener como minimo la descripcidn de los hechos que dan lugar a la queja o
reclamo, la direccion y datos de contacto del solicitante. Si la queja o reclamo se presentan incom-
pletos, ISES S.A.S debera requerir al interesado dentro de los cinco (5) dias siguientes a la recepcion
de la queja o reclamo para que subsane las fallas. Transcurridos dos (2) meses desde la fecha del
requerimiento, sin que el solicitante presente la informacidn requerida, se entendera que ha desis-
tido de la queja o reclamo.

En caso que, el drea que reciba la queja o reclamo no sea competente para resolverla, debera dar
traslado a el drea que corresponda, la cual informard de lo ocurrido al interesado e iniciaran los
términos de respuesta como lo determina la presente politica.

Documento vigente publicado en la intranet. ISES S.A.S estd comprometido con el medio ambiente, evite la impresion
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Una vez recibida la queja o reclamo completo, se incluira en la Base de Datos, en el aparte corres-
pondiente, una leyenda que diga "reclamo en tramite" y el motivo del mismo, en un término no
mayor a dos (2) dias habiles. Dicha leyenda deberd mantenerse hasta que la queja o reclamo sea
resuelto. El término maximo para atender la queja o el reclamo serd de quince (15) dias habiles
contados a partir del dia siguiente a la fecha de su recibo. Cuando no fuere posible atender la queja
o el reclamo dentro de dicho término, se informara al interesado los motivos de la demoray la fecha
en que se atenderd la queja o reclamo, la cual en ningun caso podra superar los ocho (8) dias habiles
siguientes al vencimiento del primer término.

4.1.8 Actualizar, corregir, rectificar o suprimir los datos del titular.

El titular de los datos personales puede solicitar a ISES S.A.S. por cualquiera de los medios indicados
en el numeral anterior, que sus datos personales tratados sean actualizados, corregidos, rectificados
o suprimidos, si asi lo desea o si considera que existe incumplimiento a cualquiera de los deberes
en el Régimen General de Proteccidn de Datos Personales o en la presente Politica.

Para poder efectuar la actualizacién, correccién, rectificacion o supresion, el Titular debe tramitar
la solicitud dirigida al responsable o encargado del tratamiento indicando:

e Nombre completo e identificacion del titular de los datos.

e Descripcidn detallada de los hechos que dan lugar de la solicitud.

e Datos de ubicacidn del titular como la direccién, departamento, ciudad y teléfono de contacto.

e Descripcién del procedimiento que desea realizar (actualizacién, correccion, rectificacidn o su-
presion).

e Ysiconsideranecesario adjuntar documentos que soporten la solicitud (este punto es opcional).

Recibida la solicitud del Titular de los datos personales, con los puntos correctamente diligenciados,
para tramitarla de manera al responsable o encargado del tratamiento, manteniendo abierto el caso
en un término no mayor a cinco (5) dias habiles desde la fecha su recepcidn, tiempo en el que se
debe dar respuesta y solucién a la solicitud. Asi mismo, se tendran dos (2) dias habiles para dar
traslado a la persona encargada de darle solucién (competente); si quien la recibe no esta legitimado
para responderla, tendra quince (15) dias habiles contados a partir del dia de recepcion de la solici-
tud para atenderla.

De no cumplir el Titular con los puntos correctamente diligenciados para tramitar la solicitud dirigida
al responsable o encargado del tratamiento, se le solicitara al Titular (interesado) la correccion de
los requisitos dentro de los siguientes cinco (5) dias a la fecha de recepcién. Al transcurrir quince
(15) contados a partir de la fecha, desde que se le solicita al Titular el cumplimiento de los requisitos
establecidos, y no obtener respuesta alguna o insistir en el procedimiento equivocado, se asimilara
como desistimiento de la solicitud.

Si por parte de ISES S.A.S., no ha sido posible dar respuesta a la solicitud dentro del término sefia-
lado, se le informara al Titular (interesado), listando y detallando los motivos por los cuales no fue
posible atender su solicitud y notificandole la fecha en la que sera resuelta.

Documento vigente publicado en la intranet. ISES S.A.S estd comprometido con el medio ambiente, evite la impresion
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4.1.9 Supresion de Datos.

El Titular tiene el derecho, en todo momento, a solicitar a ISES S.A.S. la supresion (eliminacion) de
sus datos personales cuando:

e Considere que los mismos no estan siendo tratados conforme a los principios, deberes y obliga-
ciones previstas en la Ley 1581 de 2012.

e Hayan dejado de ser necesarios o pertinentes para la finalidad para la cual fueron recolectados.

e Se haya superado el periodo necesario para el cumplimiento de los fines para los que fueron
recolectados.

Esta supresion implica la eliminacion total o parcial de la informacién personal de acuerdo con lo
solicitado por el Titular en los registros, archivos, bases de datos o tratamientos realizados por ISES
S.A.S.

Es importante tener en cuenta que el derecho de cancelacidn no es absoluto y el responsable puede
negar el ejercicio del mismo cuando: El Titular tenga un deber legal o contractual de permanecer
en la base de datos; La eliminacién de datos obstaculice actuaciones judiciales o administrativas
vinculadas a obligaciones fiscales, la investigacion y persecucion de delitos o la actualizacién de san-
ciones administrativas; Los datos sean necesarios para proteger los intereses juridicamente tute-
lados del Titular, para realizar una accién en funcién del interés publico, o para cumplir con una
obligacion legalmente adquirida por el Titular.

4.1.10 Deberes de ISES S.A.S. como responsable y encargado del tratamiento de datos persona-
les.

ISES S.A.S. reconoce la titularidad que de los datos personales ostentan las personas y en conse-
cuencia ellas de manera exclusiva pueden decidir sobre los mismos. Por lo tanto, ISES S.A.S. utilizara
los datos personales para el cumplimiento de las finalidades autorizadas expresamente por el titular
o por las normas vigentes.

En el tratamiento y proteccion de datos personales, ISES S.A.S. tendra los siguientes deberes, sin
perjuicio de otros previstos en las disposiciones que regulen o lleguen a regular esta materia:

e Garantizar al titular, en todo tiempo, el pleno y efectivo ejercicio del derecho de habeas data.

e Solicitar y conservar, copia de la respectiva autorizacidon otorgada por el titular para el trata-
miento de datos personales.

e Informar debidamente al titular sobre la finalidad de la recoleccion y los derechos que le asisten
en virtud de la autorizacién otorgada.

e Conservar la informacién bajo las condiciones de seguridad necesarias para impedir su adulte-
racion, pérdida, consulta, uso o acceso no autorizado o fraudulento.

e Garantizar que la informacidn sea veraz, completa, exacta, actualizada, comprobable y com-
prensible.

Documento vigente publicado en la intranet. ISES S.A.S estd comprometido con el medio ambiente, evite la impresion
innecesaria. Cualquier documento impreso se considera copia no controlada.



POLITICA TRATAMIENTO DE DATOS PERSONALES

e Actualizar oportunamente la informacién, atendiendo de esta forma todas las novedades res-
pecto de los datos del titular. Adicionalmente, se deberdn implementar todas las medidas ne-
cesarias para que la informacién se mantenga actualizada.

e Rectificar la informacidén cuando sea incorrecta y comunicar lo pertinente.

e Respetar las condiciones de seguridad y privacidad de la informacién del titular.

e Tramitar las consultas y reclamos formulados en los términos sefalados por la ley.

e Identificar cuando determinada informacion se encuentra en discusion por parte del

e titular.

e Informar a solicitud del titular sobre el uso dado a sus datos.

e Informar a la autoridad de proteccidon de datos cuando se presenten violaciones a los cddigos
de seguridad y existan riesgos en la administracion de la informacion de los titulares.

e Cumplir los requerimientos e instrucciones que imparta la Superintendencia de Industria y Co-
mercio sobre el tema en particular.

e Usar Unicamente datos cuyo tratamiento esté previamente autorizado de conformidad con lo
previsto en la ley 1581 de 2012.

e Velar por el uso adecuado de los datos personales de los nifios, nifias y adolescentes, en aque-
llos casos en que se tenga autorizado el tratamiento de sus datos.

e con la calidad del dato personal.

e Abstenerse de circular informacién que esté siendo controvertida por el titular y cuyo bloqueo
haya sido ordenado por la Superintendencia de Industria y Comercio.

e Permitir el acceso a la informacién Unicamente a las personas que pueden tener acceso a ella.

e Usar los datos personales del titular sélo para aquellas finalidades para las que se encuentre
facultada debidamente y respetando en todo caso la normatividad vigente sobre proteccion de
datos personales.

4.2 AUTORIZACION Y CONSENTIMIENTO DEL TITULAR

ISES S.A.S. solicita de manera libre, previa, expresa y debidamente informada, la autorizacién por
parte de los titulares de los datos, excepto en los casos expresamente autorizados en la ley, y para
ello ha dispuesto mecanismos iddneos garantizando para cada caso que sea posible verificar el otor-
gamiento de dicha autorizacién. La misma, podra constar en cualquier medio, bien sea un docu-
mento fisico, electrénico o en cualquier formato que garantice su posterior consulta a través de
herramientas técnicas, cumpliendo con los requisitos establecidos en la ley.

Por regla general el término de las autorizaciones sobre el uso de los datos personales se entiende
por el término de la relacidon comercial o de la vinculacién al servicio y durante el ejercicio del objeto
social de la compaiiia.

4.2.1 Manifestacion de la autorizacion

La autorizacién a ISES S.A.S. para el tratamiento de los datos personales sera otorgada por:

e El titular, quien debera acreditar su identidad en forma suficiente por los distintos medios que
le ponga a disposicidn ISES S.A.S.

e Los causahabientes del titular, quienes deberan acreditar tal calidad.
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e El representante y/o apoderado del titular, previa acreditacion de la representacidn y apodera-
miento.
e Otro afavor o para el cual el titular hubiere estipulado.

4.2.2 Medios para otorgar la autorizacién

ISES S.A.S. obtendrd la autorizaciéon mediante diferentes medios, entre ellos el documento fisico,
electrénico, mensaje de datos, Internet, Sitios Web, o en cualquier otro formato que en todo caso
permita la obtencién del consentimiento mediante conductas inequivocas a través de las cuales se
concluya que de no haberse surtido la misma por parte del titular o la persona legitimada para ello,
los datos no se hubieran almacenado o capturado en la base de datos.

La autorizacidn serd solicitada por ISES S.A.S. de manera previa al tratamiento de los datos persona-
les.

4.2.3 Revocar la autorizacion

En cualquier momento el titular de los Datos Personales puede revocar la autorizacion para el tra-
tamiento de sus Datos Personales suministrados a ISES S.A.S.; para ello debe gestionar la solicitud
dirigida al responsable del tratamiento o al encargado del mismo, detallando el objeto de su solici-
tud.

El Titular de los Datos Personales para poder gestionar la revocacion ante ISES S.A.S., debe llevar a
cabo los mismos pasos y requisitos consagrados en el procedimiento para actualizacién, correccién,
rectificacion o supresién de los datos personales, descritos en el numeral 4.1.6 de este documento.

4.3 GARANTIAS DEL DERECHO DE ACCESO

Para garantizar el derecho de acceso del titular de los datos, ISES S.A.S. pondra a disposicidon de éste,
previa acreditacion de su identidad, legitimidad, o personalidad de su representante, sin costo o
erogacion alguna, de manera pormenorizada y detallada, los respectivos datos personales a través
de todo tipo de medio.

4.4 SEGURIDAD DE LA INFORMACION Y MEDIDAS DE SEGURIDAD

Dando cumplimiento al principio de seguridad establecido en la normatividad vigente, ISES S.A.S.
adoptara las medidas técnicas, humanas y administrativas que sean necesarias para otorgar seguri-
dad a los registros evitando su adulteracion, pérdida, consulta, uso o acceso no autorizado o frau-
dulento.

El acceso a los datos personales esta restringido a sus Titulares e ISES S.A.S. no permitird el acceso
a esta informacidn por parte de terceros en condiciones diferentes a las anunciadas, a excepcién de
un pedido expreso del titular de los datos o personas legitimadas de conformidad con la normativi-
dad nacional vigente. No obstante, ISES S.A.S. no sera responsable por cualquier accién tendiente a
infringir las medidas de seguridad establecidas para la proteccidn de los datos personales.
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4.5 UTILIZACION Y TRANSFERENCIA INTERNACIONAL DE DATOS PERSONALES E INFORMACION
PERSONAL

Cuando se envien o transfieran datos a otro pais sera necesario contar con la autorizacion del titular
de la informaciéon que es objeto de transferencia. Salvo que la ley diga lo contrario, es prerrequisito
dicha autorizacidn para efectuar la circulacion internacional de datos.

En este sentido, antes de enviar datos personales a Responsables del Tratamiento ubicados en otro
pais, los obligados de cumplir esta politica deberan verificar que se cuenta con la autorizacion pre-
via, expresa e inequivoca del titular que permita trasmitir sus datos personales.

ISES S.A.S., también podrd intercambiar informaciéon personal con autoridades gubernamentales o
publicas de otro tipo (incluidas, entre otras autoridades judiciales o administrativas, autoridades
fiscales y organismos de investigacion penal, civil, administrativa, disciplinaria y fiscal), y terceros
participantes en procedimientos legales civiles y sus contadores, auditores, abogados y otros ase-
sores y representantes, porque es necesario o apropiado: (a) para cumplir con las leyes vigentes,
incluidas las leyes distintas a las de su pais de residencia; (b) para cumplir con procesos juridicos; (c)
para responder las solicitudes de las autoridades publicas y del gobierno, y para responder las soli-
citudes de las autoridades publicas y del gobierno distintas a las de su pais de residencia; (d) para
hacer cumplir nuestros términos y condiciones; (e) para proteger nuestras operaciones; (f) para pro-
teger nuestros derechos, privacidad, seguridad o propiedad, los suyos o los de terceros; y (g) obte-
ner.

4.6  INSCRIPCION DE LAS BASES DE DATOS ANTE EL REGISTRO NACIONAL DE BASES DE DATOS

Dando cumplimiento a la Circular 02 de 2015, realizara la inscripcion de las bases de datos que tiene
en posesion y anualmente o dependiendo del flujo de informacidn personal, actualizara el reporte,
ante el Registro Nacional de Bases de Datos (RNBD), teniendo como plazo para el efecto el 31 de
marzo del afio respectivo.

Asimismo, dentro de los quince (15) primeros dias habiles de los meses de febrero y agosto de
cada afio, se debera actualizar a través del RNBD la informacion de los reclamos presentados

por los Titulares, referida en numeral 2.1. del Titulo V de la Circular Unica de la Superintendencia de
Industria y Comercio. En caso de que no se hayan presentado reclamos durante el semestre respec-
tivo, se presentara un reporte en ese sentido a través del RNBD.

4.7 FORMACION Y CAPACITACION EN TRATAMIENTO Y PROTECCION DE DATOS

Con el fin de generar una cultura organizacional en lo referente al Tratamiento y Proteccion de datos
personales, ISES S.A.S. capacita a sus trabajadores por lo menos una vez al afio, sobre la normativa
legal vigente y aplicable al tema, asi como sobre la politica interna de la compafiia para el trata-
miento de los mismos.

4.8 CAMBIOS DE LA POLITICA DE PROTECCION DE DATOS PERSONALES

ISES S.A.S. puede cambiar su politica de proteccion de datos personales en cualquier momento y
todo cambio serd informado de manera previa por la pagina web www.ises.com.co y dejando como
constancia las distintas versiones que se generen.
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DEFINICIONES

Autorizacion: Consentimiento previo, expreso e informado del Titular para llevar a cabo el
Tratamiento de datos personales

Base de Datos: Conjunto organizado de datos personales que sea objeto de Tratamiento.

Base de Datos personales: Conjunto organizado de datos personales bien sea en medio fisico
(ej: papel) o en medio electrénico (archivos en cualquier formato como hojas electrdnicas, tra-
tamiento de texto, con el uso o no de motores de bases de datos, etc.), sin importar la cantidad
de datos personales que contenga. Por lo general y sin limitacion alguna, las empresas tienen
las siguientes bases de datos: de empleados, clientes y proveedores.

Biometria: Consiste en determinar la identidad de una persona. El objetivo es capturar un ele-
mento biométrico, por ejemplo, tomando una foto del rostro, grabando la voz, o capturando
una imagen de la huella dactilar.

Dato personal: Cualquier informacidn vinculada o que pueda asociarse a una o varias personas
naturales determinadas o determinables.

Dato publico: Es el dato que no sea semiprivado, privado o sensible. Son considerados datos
publicos, entre otros, los datos relativos al estado civil de las personas, a su profesién u oficio
ya su calidad de comerciante o de servidor publico. Por su naturaleza, los datos publicos pueden
estar contenidos, entre otros, en registros publicos, documentos publicos, gacetas y boletines
oficiales y sentencias judiciales debidamente ejecutoriadas que no estén sometidas a reserva.
Dato sensible: Se entiende por datos sensibles aquellos que afectan la intimidad del Titular
o cuyo uso indebido puede generar su discriminacion, tales como que revelen el origen racial o
étnico, la orientacién politica, las convicciones religiosas o filosoficas, la pertenencia a
sindicatos, organizaciones sociales, de derechos humanos o que promueva intereses de
cualquier partido politico o que garanticen los derechos y garantias de partidos politicos de
oposicion, asi como los datos relativos a la salud, a la vida sexual, y los datos biométricos.
Encargado del Tratamiento: Persona natural o juridica, publica o privada, que por si misma o
en asocio con otros, realice el Tratamiento de datos personales por cuenta del Responsable del
Tratamiento.

Responsable del Tratamiento: Persona natural o juridica, publica o privada, que por si misma o
en asocio con otros, decida sobre la base de datos y/o el Tratamiento de los datos.

RNBD: Registro Nacional de Bases de Datos, es el directorio publico de las bases de datos con
informacidn personal sujetas a Tratamiento que operan en el pais.

SIC: Superintendencia de Industria y Comercio, entidad que administra el directorio publico de
las bases de datos personales sujetas a tratamiento que operan en el pais, de acuerdo con lo
establecido en la Ley 1581 de 2012, Régimen General de Proteccion de Datos Personales de
Colombia.

Titular: Persona natural cuyos datos personales sean objeto de Tratamiento.

Tratamiento: Cualquier operacidn o conjunto de operaciones sobre datos personales, tales
como la recoleccién, almacenamiento, uso, circulacién o supresion.

ANEXOS

e N/A
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